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Resumen

Objetivo: Describir el protocolo del estudio para la instauracién del con-
trol del proceso de los medicamentos peligrosos que asegure la calidad
y su frazabilidad, mediante el andlisis de riesgos, desarrollando e implan-
tando una herramienta informatizada que, gracias a la ufilizacién de técni-
cas de big data, permita conocer y auditar el conjunto del sistema de forma
confinua y dinédmica.

Método: Mediante los procesos de notacién gréfica normalizada Busi-

ness Process Model Notation se desarrollarén los flujogramas especificos
que permitan conocer las etapas del proceso de los medicamentos peli-
grosos que deferminen la trazabilidad fotal del sisema. Cada una de las
efapas serd recogida en los cuadros de gesfion, donde a fravés de la
probabilidad del suceso y su gravedad se calculard el indice de crificidad
de cada punfo de confrol que se determine, y se estableceran las medidas
de control. A partir de los cuadros de gesfion se desarrollard el soporte
tecnolégico para la captura de todos los datos que sean pertinentes al
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Abstract

Objective: This article describes a study protocol for the implementa-
tion of quality and traceability control in the hazardous medication circuit
through an analysis of risks and the development and introduction of a Big
Data-based software application aimed at performing a continuous and
dynamic audit of the whole system.

Method: A standardized graphical modeling fool called Business Pro-
cess Model Notation will be used to generate a detailed description of
each of the stages in the hazardous medication circuit with a view to ensu-
ring full traceability of the system. The information on each stage will be
collected in a flowchart, which will be used —together with each event's
likelihood of occurrence and severity— as a basis o calculate the critica-
lity index of the different control points established and to determine any
control measures that may be required. The flowcharts will also be used
to develop the technological support needed to capture all such data as
may be relevant to the model. Proper quality control of the process will be
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modelo. Para asegurar el control de la calidad del proceso se optard por
agentes software cliente, que permitan en fases posteriores aplicar herra-
mienfas eficientes en el procesamiento de dafos de modo aufomdtico. A
partir de aproximaciones metodolégicas del big data, y en particular del
émbito de machine learning, se desarrollaran algoritmos sobre el reposito-
rio de datos generado para poder obtener patrones que permitan mejorar
los protocolos de aplicacién. Por dliimo, para asegurar el funcionamiento
del proceso se redlizard la verificacion clinico-farmacéutica y la revision
completa, técnico-documental, de los sistemas de control y registro.

Conclusiones: Lo generacion del sistema de gestion de riesgos mediante
tecnologia mévil permitird integrar los medicamentos peligrosos en un sis-
tema normalizado, con el fin de mejorar la seguridad, calidad y trazabili
dad del proceso de manipulacién de los medicamentos peligrosos.

Introduccion

Antecedentes

los sistemas actuales de gestion priorizan la atencion sanitaria orien-
tada hacia la calidad y la eliminacién o correccion de practicas inseguras.
Asi, la Organizacién Mundial de la Salud', para conocer la adecuacion
de los procesos establecidos en la asistencia sanitaria, propone los pro-
cedimientos de validacién. Estos se definen como la técnica mediante la
cual se establece evidencia documentada de que un proceso especifico
proporciona en forma consistente un resuliado que cumple con las especifi-
caciones predeterminadas y sus caracteres de calidad.

Denfro de los complejos procesos asistenciales que tienen lugar en los
centros sanitarios, la administracién de medicamentos constituye sin duda
uno de los mds relevantes. Sin embargo, con frecuencia se olvida que,
antes de llegar al punto de administracion, el medicamento sigue un largo
camino que ha implicado una manipulacién més o menos sofisticada en
el que es necesario garantizar la seguridad, pero en este caso de los
profesionales que lo manipulan. Y es conocido que ciertos medicamentos,
como los medicamentos peligrosos (MP), llevan implicita una mayor carga
de riesgo?.

Hay que tener en cuenta que la exposicién a estos riesgos para profe-
sionales se produce tanfo durante la estancia en el centro sanitario como
en el domicilio de los pacientes. Md&s ain en el enforno de la atencion
domiciliaria, en el cual las condiciones en el lugar de trabajo (la casa del
paciente) suelen ser no controladas y carentes, en la mayoria de las oca-
siones, de supervision directa®.

En esfe fipo de confextos, con el objetivo de minimizar errores en los
diversos procedimientos, se fiende a generar guias de practica clinica
y recomendaciones de actuacién. Un protocolo correctamente definido
garantiza en un alto grado la viabilidad tedrica, la calidad y la seguridad
del proceso para el que se ha disefiado. El factor que determina si se
alcanzan dichas mefas es la adherencia al protocolo de las diferentes
actuaciones llevadas a cabo por los agentes involucrados.

Asi pues, en este tipo de confextos de alio riesgo, durante la propia
ejecucion de los procesos es necesario confrolar que se estan siguiendo
los protocolos preestablecidos y que se obtienen los resultados esperados.
Para ello se tiende a definir instantes y/o lugares en los procesos en los que
es necesario (o recomendable] monitorizar las actuaciones que se llevan a
cabo. Estos elementos se conocen como punfos de control (PC) y permiten
la verificacién de los requisitos impuestos.

Ahora bien, se deben determinar aquellos PC que necesiten de una espe-
cial vigilancia, denomindndose puntos criticos de confrol [PCC)*. A partir
de los PC y de los PCC, se generan registios con datos extraidos de la
monitorizacién aplicada, lo que se conocen como frazas, que permiten dejar
constancia explicita de los estados y/o de las inferacciones existentes enfre
los diferentes elementos participantes en los diversos procesos. Un historial
de trazas exhaustivo y complefo permitiria rastrear la hisforia, aplicacion o
localizacién de una entidad. Esta préctica se conoce como trazabilidad.

Es coherente controlar que fodas las operaciones se llevan a cabo del
modo previsfo, y disponer de la documentacion necesaria para llevar a
cabo una exhaustiva evaluacién del proceso de los MP. Pero los sistemas
actuales de control son refrospectivos y no es posible evitar ciertas deficien-

ensured by client software agents infended fo allow automatic applica-
tion of efficient data processing tools at the different phases. In addition,
Big Data methodologies, in particular machine leaming, will be used to
develop algorithms based on the repository of generated dafa to come
up with patterns capable of improving the protocols to be applied. Lastly,
proper operation of the process will be ensured by means of clinical-
pharmaceutical verification and a full technical-documentary review of
control and registration systems.

Conclusions: The development of a risk management system based
on mobile technology will allow integration of hazardous drugs into a
standardized system, ensuring the safety, quality, and traceability of the
hazardous medication handling process.

cias en el seguimiento, aunque sirven para identificar puntos con posibili-
dad de error y por tanfo susceptibles de mejora®.

Por el contrario, confar con sistemas de respuesta répida que consigan
evitar, o al menos prevenir, los posibles riesgos de los MP, supondria una
mejora sustancial para la seguridad de los profesionales sanitarios. En fal
sentido, este proyecto propone la intfroduccion de tecnologias propias de
la web semantica y del big data que permitan implementar herramientas
capaces de procesar en poco fiempo grandes cantidades de datos para la
obfencién de patrones que puedan guiar la toma de decisiones.

Hipotesis y objetivos

Aungue la significacién clinica del riesgo asociado a la exposicion
continuada a bajos niveles de MP no estd firmemente establecida, exis-
fen suficienfes indicios de que pueden generar efectos adversos a largo
plazo que hacen aconsejable tomar medidas de prevencién. Por tanfo,
el conocimiento y evaluacién de los riesgos que configuran el proceso
de los MP podria contribuir @ minimizar los peligros asociados a estos
medicamentos.

El objefivo de este trabajo es describir el protocolo de estudio para
el desarrollo e implementacién de un sistema infegral informatizado de
control/verificacién del proceso de manipulacion de los MP, mediante el
andlisis de riesgos, que permita el confrol de la calidad y frazabilidad de
los MP, de forma continua y dindmica, a través de las Unidades de Hospi-
tal a Domicilio [UHD) mediante modelos big data.

Métodos

Alcance y Gmbito de aplicacién

Los controles y técnicas que se desarrollen serdn aplicables a los riesgos
quimicos del proceso de conservacion, fransporte, administracion y gestion
de residuos de MP, involucrando a los Servicios de Farmacia y a las UHD de
los hospitales participantes [dos hospitales generales de tercer nivel).

Disefio

Se disefiardn los procesos mediante notacion gréfica normalizada Busi-
ness Process Model Notation a partir de la metodologia implementada
anteriormente®, que permitiré la representacién de las etapas en un formato
de flujo de trabaijo.

Medicamentos a estudio

Se considerardn los MP incluidos en las listas del National Institute for
Occupational Safety and Health®.

Etapas y control de la trazabilidad

A partir de un flujograma general (Figura 1) se generardn, mediante
consenso de expertos, los flujogramas especificos que reflejen con detalle
las etapas del proceso y las operaciones que las componen. Las etapas del
proceso se obtuvieron a partir de la revisién sistemdtica llevada a cabo por
Bemabeu ef al” El consenso de expertos se llevard a cabo mediante grupo
nominal y técnicas documentales, utilizando un método mixto mediante dos
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rondas presenciales [reunion de los participantes y aprobacion de propues-
tas) y tres rondas enmascaradas (revision del material de forma individual).

Andlisis de criticidad

A partir de las técnicas normalizadas de control de peligros (hazard
identification) se elaborard el cuadro de gesfién que permita la identifica-
cion de los peligros significativos v la aplicacion de las medidas de control
apropiadas para eliminar o mitigar el riesgo.

Para la secuenciacion de decisiones para identificar los PCC se tendrd
en cuenfa el Recommended International Code of Practice-General Princi-
ples of Food Hygiene CAC/RCP 1-1969, Rev. 52020°.

Las variables para la caracterizacién de cada peligro serén: [1] pre-
sencia [existencia del peligro); [2] incorporacion o contaminacion;
[3] generacion o crecimiento del peligro y [4] supervivencia (persistencia
del peligro).

Las variables para la gestion del proceso seran: [1] etapa; [2] probabili-
dad del suceso (P); [3] gravedad de los dafios (G); [4] indice de criticidad
(IC): P x G; [5] pasos del érbol de decisiones: P1, P2, P3 y P4; [6] PC;
[71 PCC y [8] medida de control.

Calculo del indice de criticidad para cada uno
de los peligros

Para evaluar cada peligro identificado se usardn los criterios estable-
cidos por la Infernational Featured Standards (IFS Global Markets HPCP.

El indice de criticidad (IC) es el valor que se obtiene del producto entre
la probabilidad del suceso y la gravedad de los dafios (IC = P x G).

El céleulo del IC permitird determinar qué puntos serén PC y cudles
deberdn ser sometidos a la secuenciacion de decisiones para la identifica-
cién, o no, como PCC, y poder esfablecer una medida de control sobre
la causa del peligro.

La cuantificacién inicial de la Py la G de los dafios que permita deter-
minar el IC de cada etapa del proceso se realizarg mediante consenso de

experfos (grupo nominal y técnicas documentales). Para fal fin se recurrird
a profesionales sanitarios (médicos/as, enfermeros/as y farmacéuticos/as)
con reconocida experiencia en la gesfién de los MP, bien por su labor
asistencial {fanfo a nivel hospitalario, ambulatorio o domiciliario) o bien por
sus conocimientos técnicos en la materia, consultando para ello al Grupo
Espafiol para el Desarrollo de la Farmacia Hospitalaria (GEDEFO) de la
Sociedad Esporiola de Farmacia Hospitalaria (SEFH), al grupo de trabajo
de gestion y calidad de la Sociedad Espariola de Hospitalizacion a Domi-
cilio [SEHAD) y a los profesionales adscritos a servicios de prevencion de
riesgos laborales y medicina preventiva a través de la Escuela Nacional de
Medicina del Trabajo (ENMT.

Desarrollo del soporte tecnoldgico

Sobre el sistema de andlisis de peligros y PCC [APPCC) generado se
disefiara un sistema de base felemdtica para la captura de todos los datos
que sean perfinentes (los modelos propuestos para el andlisis de riesgos
y su trazabilidad fambién han sido festados en el dmbito hospitalario™).
Para ello se optard por agentes software cliente que se ejecuten en dispo-
siivos adaptados (fablets y smariphones] y que centralicen los datos en un
servidor de datos comun.

Tras esta primera fase, se procederd el procesado de esfos datos
mediante el uso de técnicas de data analytics. El andlisis big data se desa-
rollard mediante modelos matemdticos que permitan controlar tanto los
PC como los PCC. Estos modelos se aplicarén sobre los dafos que se
almacenen en el servidor de proyecio y permitirdn conocer en tiempo real
los valores para cada pardmetro especifico.

Recoleccion de los datos

los datos de gesfién, implantacion y pilotaje serdn recogidos mediante
dispositivos de lectura éptica (tablet o smarfphone) compatibles con el sis-
tema Android de Ultima version y guardados en el repositorio localizado en
el servidor del proyecto.

Los datos documentales y del soporte fecnolégico serén generados fras
el desarrollo del sistema APPCC.

Sistema de control y registro de datos

El regisiro de evenfos se realizarg siguiendo un modelo formali-
zado de conocimiento conforme a los esténdares de la web semdéntica
(el lenguaje SPARQL, que permite operaciones para el mantenimiento
—creacion, modificacién y borrado— de datos). Dentro de esta lineg,
se generard una onfologia de dominio transversal que se complementard
con una capa superior més enfocada al modelizado de MP. Esta infor
macion se almacenard en un repositorio de linked open data (LOD) sobre
el que existird un SPARQL endpoint [esta fecnologia facilita el disefio de
los flujos de gestion y permite que puedan ser compartidos por diferentes
entornos y usuarios).

Verificacion técnico-documental

Una vez disefiado el sistema, éste serd sometido a una verificacion que
englobe todos los documentos generados, asi como las técnicas imple-
mentadas.

Para el festeado se realizaran emulaciones locales para los diversos
ambitos de aplicacion. Para ello se llevard a cabo un confrol test/refest
para detectar los posibles errores o situaciones conlflictivas en los diferentes
contextos y procesos de control a lo largo de todo el ciclo de los MP", lo
que permitird controlar la validez inferna del proceso.

Verificacion clinico-farmacéutica del proceso

El sistema de confrol de MP serd verificado independientemente en
los centros participantes. Una vez se compruebe la idoneidad de todo el
sistema, se fijard el plazo de vigencia, estableciendo el periodo para su
revisién y verificacion (validez external.

Compatibilidad con las acciones de vigilancia

El sisema de APPCC serd compatible con las acciones de vigilancia de
los Servicios de Prevencién de los hospitales participantes.
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Consideraciones éficas

El proyecto propuesfo se basa Gnicamente en el control de las etapas
MP, sin considerar, en ningdn momento, datos del paciente. En todo caso,
se garantizard la confidencialidad de los datos de los profesionales sanita-
rios que participen en el proyecto, en aras del cumplimiento de la Declara-
cién de Helsinki de 1975, con sus sucesivas revisiones.

Este estudio ha sido aprobado por el Comité Efico de Investigacion Cli-

nica del Hospital General Universitario de Alicante (Ref. CEIC PI2017/93).

Discusion

La Ley espariola 29/20006, de garantias y uso racional de medicamen-
tos y productos sanitarios, en su arficulo 87, alude a la trazabilidad de los
medicamentos con el fin de asegurar y reforzar la seguridad de los mismos.
Resulta imprescindible, para ello, disponer de un sistema fransparente, fia-
ble y agil que permita reaccionar con rapidez y de forma adecuada ante
riesgos defectados de calidad y seguridad de los medicamentos'?.

En el contexto de los MP, la trazabilidad permite seguir su movimiento
a fravés de las efapas de su ciclo de vida. En la actualidad existen dife-
renfes propuestas fecnolégicas de trazabilidad centradas, en especial, en
el ambito logistico. Pero, desafortunadamente, este fipo de despliegues se
basan en el registro aufomdtico de la ubicacién temporal del producto y
no permiten cubrir de forma inmediata fodos los requisitos de la gesfion
infegral de control en un contexto como el de los MP. Ahora, las tecnolo-
gias méviles estén aportando nuevas soluciones basadas en modelos de
afencion integral que hacen muy afractiva su aplicacién en la mejora de
la atencion clinica'®.

Los sistemas computarizados pueden ser de gran ayuda en el proceso
de manipulacién de MP, ya que esfas aplicaciones pueden disponer de
sisemas de alerfa que ayuden a comprobar las desviaciones de los limites
de seguridad que se establezcan en el franscurso de la validacion.

En el contexto de los MP, el desarrollo tecnolégico se ha centrado
fundamentalmente en el dmbito oncohematolégico, con especial interés
en la efapa de elaboracion y administracién (sistemas de identificacion
de medicamentos y pacientes, tales como Radio Frequency Identifica-
tion, cédigo de barras, data matrix o sistemas de robotizacién para la
preparacién). No obstante, el objefivo de estas nuevas tecnologias se
focaliza fundamentalmente en garantizar la trazabilidad del proceso v,
en (ltima insfancia, la seguridad del paciente, pero exceptuando los
robots automatizados, la mayoria de ellos no confrolan el riesgo de
exposicion del profesional que los manipula. Hasta la fecha, y salvo
omisién, no se encuentran publicados sistemas integrales de gestion de
riesgos para el profesional sanitario que manipula MP que utilicen las
nuevas fecnologias de la informacion.

Sin embargo, hoy en dia, existen ya propuestas de tecnologias aplica-
dos a la frazabilidad y el APPCC de las mezclas nutrientes parenterales'
que ofrecen la posibilidad de desarrollar sistemas sencillos de alta seguri-
dad. Un nuevo paso seria la adaptacion de estas nuevas aplicaciones a
la gestién de los MP. Ahora bien, en esfe caso no bastaria con el simple
conocimiento del cumplimiento y verificacién de las etapas del proceso,
habria que incidir, en mayor medida, en un sistema de verificacion vy refro-
alimentacion de los datos, relacionados con la P del suceso y su G, que
permitiera un total control de todos los PCC que se establezcan. Es decir,
una farea fundamental en la consecucién de esfos objetivos seria la obten-
cién y frafamiento de los datos. Resultard necesario un sistema de captura
de datos eficiente, no infrusivo e inferoperable que permita disponer del
soporte documental necesario para poder aplicar los mecanismos de pro-
cesado de datos. El problema podria surgir en la seleccion de las técnicas
que se empleardn para este fin. Dado el volumen de datos esperado, no
solo en el pilotaje, sino también en fases posteriores de produccién, podria
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resuliar que el uso de las técnicas propias de la estadistica “clésica” no
fuera suficiente. La necesidad de tratar con volimenes ingentes de datos y
su disponibilidad, en muchos casos, en fiempo real [no se conoceran de
antemano y sélo estarian a disposicién durante el propio computo), estimula
a proponer el uso de técnicas de data analyfics. La idea es, por tanto, recu-
rrir a aproximaciones mefodologias de big data [y en parficular del dmbito
de machine leaming) tales como redes bayesianas, redes neuronales, téc-
nicas de clustering automdtico, efc. Esfo permitiré la obtencién de patrones,
tendencias y modelos para una mayor rentabilidad de datos relacionados
con los PCC vy, por ende, la posibilidad de la gestion dinamica de los
posibles peligros, sumado a la posibilidad de conocer la integridad del
sistema en todo momento y poder gestionar el proceso de los MP de forma
fotalmente eficiente’>'¢.

Fortalezas

A fin de disponer de una herramienta de estas caracteristicas, el equipo
investigador afesora experiencia contrastable en el disefio e implementa-
cién finalista de plataformas como la descrita!”.

Por ofra parte, la buena aceptacion de aplicaciones méviles de bajo
costo v fécil uso, como la que se propone desarrollar, ha sido demostrada
en anteriores esfudios, que describen que estas aplicaciones son adapta-
bles y beneficiosas para la aplicacién clinica'®.

Por Gltimo, la exhaustiva revisién de las efapas del proceso y el carécter
multicéntrico de este trabajo permitirdn la aplicabilidad futura de la herra-
mienfa en ofros centros.

Limitaciones

Las limitaciones derivan de la no existencia de niveles de referencia de
todos los MP (limites criticos) que permitan establecer de forma directa la
consecucion Gltima del obijefivo del sislema APPCC, es decir, la disminu-
cion de la exposicion a los MP. Ahora bien, la disminucion del riesgo al
controlar la calidad de la trazabilidad del proceso, asi como el conocer
de forma actualizada las posibles no conformidades, garantiza un mayor
conocimienfo de aquellas efapas que pueden producir mayor peligro, y
por fanto, de manera indirecta, una reduccién de la potencial exposicién.

Por todo lo anferiormente expuesto, se considera que los MP deben
infegrarse en un sistema normalizado de gesfion con el fin de mejorar la
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